MINISTERE
DE LINTERIEUR
ET DES OUTRE-MER

Liberté
Egalité
Fraternité

o 31°me Congrés
Association des Commu l{\/les et Collectivités d’'Outre-
er

Mercredi 15 Novembre 2023

NOUVELLE- \
// CALEDONIE )




PRESENTATION DE LA CELLULE DE LUTTE CONTRE LA CYBERCRIMINALITE

-La cellule de lutte contre la cybercriminalité de la DTPN de Nouvelle-
Calédonie (STPJ) est composée d’enquéteurs OPJ et de techniciens de Police

Technique et Scientifique.

-Habilitations et Formations
ICC - Investigateur en Cybercriminalité

ATN - Analyste en Traces Numériques
Téléphonie mobile (XRY, UFED)

OSINT (recherches en sources ouvertes)
Darknet et Cryptomonnaies

Enquéte sous pseudonyme

-Moyens
Locaux équipés (réseau dédié et fibré)
Stations d’analyses
Logiciels spécialisés
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Les types de données numériques utiles a 1l’enquéte

Sl B

Boites de messagerie , .
Historiques

électronique (Outlook, =
de navigation Internet

Thunderbird...)
Echanges de messages

Echanges de messagerie
texte (SMS, iMessages)

instantanée/réseaux sociaux
Données multimédias:

Identifiants, contacts,
images/audio/vidéo

adresses mail de l'utilisateur
2
O |
Sauvegardes

Présence de chiffrement de téléphonie mobile

Recherches Internet
effectuées par l'utilisateur

&

Historiques d'appel

Fichiers bureautiques
(tableurs, documents divers,
présentations, notes.. )

MESSEQES vocaux




Les types de stockage

& | &

Téléphone mobile, Ordinateur portable Support amovible Console d’administration
tablette tactile ou de bureau (clé usb, disque dur) de video de protection

Serveur (archives, GPS Console Box internet
stockage, hébergement) J(dans un véhicule ou non) de jeux vidéos

Serveur de données Serveur de mail
chez un opérateur chez un opérateur
(OVH, Free..)) (Gmail._)

Cloud (compte Facebook,
Google..)

Comptes GPS
(TOM-TOM, Two nav..))




Missions

-Assistance aux groupes d’enquéte de la PJ (perquisition, audition, extraction, analyse)
-Travail de fond, tous les domaines sont touchés par 1’utilisation du numérique

-Assistance aux magistrats, expertise judiciaire

-Enquéte d’initiative (attaques par rangongiciel, acteur économique/politique sensible)
-La Veille sur internet (Usurpation de personnes publiques, Escroqueries, incitations a
la haine, pédopornographie, apologie du terrorisme, ...)

-le but est de capter et judiciariser les éléments recueillis

-Sensibilisation par le réseau des experts cyber-menaces (RECYM), participation plus
variée selon les besoins spécifiques a la Nouvelle-Calédonie

4 RECYM

' RESEAU DES EXPERTS CYBER-MENACES
DE LA DIRECTION NATIONALE
DE LA POLICE JUDICIAIRE
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Cybersecurite, comment Prévenir ?

OFF
Oeufs du panier //

/ ferme les fenétres

Mesures simples
Mise 4 jour— risque —80% ?

/ \Pas ouvrir aux inconnus
> 5

Virus COVID <, 100% des gagnants ...

—Clé de la porte d'entrée

Echanges !

Conscience du risque ( ,Sen51b1115at10n / Formation
INEDATEINGS PIg° Centre Cyber Pacifique
et si demain. CyberMalveillance + ANSSI
Prestataires
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Avez vous des questions ?
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